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Herzlich Willkommen

Einführung Internet-Sicherheit

Freund, Feind, Mittelstand:
Augen auf vor Datenklau + Industrie-Spionage

19.01.2022,18:30 Uhr

VDI Bezirksverein Schwarzwald e.V. 

Clemens Schweigler, Heinz Ziegler & Benno Vock

Dieter Carbon

Comidio GmbH & Leiter AK „Internet-Sicherheit“
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Gestatten …

x
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Der Werbeblock …

trutzbox.de

30 mm

Die TrutzBox® bietet

1. Verminderung von Spuren im Internet

2. Automatische E-Mail-Verschlüsselung einschl. Metadaten

3. Filterung von Webseitenzugriffen

4. Sichere, eigene Chat- und Webmeetings auf Jitsi-Basis

Jitsi transparent 

Jitsi out of the box transparent + unabhängig  

Jitsi out of the TrutzBox transparent + unabhängig + sicher   

x
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Der Werbeblock …

trutzbox.de
x
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Der Werbeblock …

Im Rahmen des Arbeitskreis Internet-Sicherheit des VDI Rheingau-Bezirksverein (BV) biete ich (außerhalb des Rheingau-BV) Online-Vorträge und -Workshops gemäß DSGVO auf BV-eigenem Jitsi-Server an:

einen Einführungs-Vortrag (A) und Themen-Vorträge und -Workshops (B - H) jeweils im Format:

• Vortrag / Workshop 60 - 90 Minuten / 90 - 120 Minuten

• Diskussion 30 - 60 Minuten

• Teilnahme-Reihenfolge A als erster; B - H unabhängig

• Teilnahme-Voraussetzung keine (außer Interesse); Vortrag vor Workshop

• Teilnehmende-Beitrag i.d.R. kostenfrei, bestimmt durch Organisator (VDI-Bezirksverein, Institution, Unternehmen)

• Gruppengröße max. 40 Teilnehmende

Zu den Themen (B - H) gibt es jeweils einen Vortrag (zur Einordnung) und einen Workshop (zur Umsetzung) mit Übungs- und Anwendungs-Beispielen.

A ttention
Einführung Internet-Sicherheit

B rowsing
Surfen & Internet of Things

C yphering
E-Mail & Verschlüsselung

D istance Meetings
WebMeetings & Videokonferenzen

E mergency
Risk Analysis & Contingency Planning

H ome
Smart Home & Home Automation

Präambel: Agenda & Vorstellung, Werbeblock, Buddha, Zielsetzungs-Puzzle, Gefährdungs-Übersicht, Empfehlungen, Umfrage / Abstimmung, Sprachgebrauch, Problem + Lösung mit 3 Strichen, Nachlese

V
o
r
t
r
a
g

• Definitionen IT & Sicherheit

• IT-Schutzziele

• Aktive und passive Gefährdung

• Schadsoftware verstehen

• Metadaten

• Schutzmaßnahmen

• Struktur Surfen

• Passive Gefährdung beim Surfen

• Tracker auf Webseiten

• Real Time Bidding

• Big Player, OCEAN

• Einführung IoT

• QR, Hash

• Verschlüsselung, PGP

• TLS, Zertifikate

• E-Mail, Gefährdung

• Digitale Signaturen

• Crypto Atlas, Quellen TKÜ

• Software Arten, Open Source

• Passive Gefährdung bei WebMeetings

• WebMeeting Vergleiche

• Metadaten

• Datenschutz Anforderungen

• Antwort-Memo

• Notfall-Definition

• Notfall-Planung

• Digitaler Nachlass

• Vorgehensweise anhand BSI-

Standard 200-4 Business Continuity

Management

• Randbedingungen

• Gefährdungen

• Definitionen

• Beteiligte

• Anforderungen

• Aussichten

V
o
r
t
r
a
g

W
o
r
k
s
h
o
p

• Surfen mit verschiedenen Browsern

• Website-Analyse

• Tracker-Verfolgung

• Browser-Priorisierung durch Nutzwert-

Analyse

• QR- und Hash-Codes erstellen

• Zertifikate analysieren

• Thunderbird installieren

• Verschlüsselte E-Mails

austauschen

• Libre Office vorstellen

• Nutzung offener Jitsi-Meetings

• Jitsi-Meet installieren

• Aufsetzen und Durchführen eigener 

Jitsi-Meetings

• Webmeeting-Priorisierung durch 

Nutzwert-Analyse

• Aufsetzen individueller Notfallpläne

• Wiederherstellungskonzepte

• Wiederanlaufkonzepte

• Notfall-Wiki

• Gefährdungen

• Smart Home - Smart Hack

• IT-Sicherheit in vernetzten 

Gebäuden

• "PI400"

• Tool-Priorisierung durch Nutzwert-

Analyse

W
o
r
k
s
h
o
p

Ressourcen-Wiki: Empfehlungen Literatur; Referenz-, Video-, Podcast-, Newsletter-Links; Checkliste; Termine; Glossar; Tools, Nutzwert-Analyse, Mindmaps

Online-Vortrags-Angebot:  AKIS  Aufklärung & Kommunikation zur Internet-Sicherheit
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Der Werbeblock …

Online-Workshops: Programmieren mit dem Raspberry Pi Pico

bv-rheingau@vdi.de

VDI Bezirks-Verein organisiert:

https://www.elektronik-kompendium.de/service/events/

„Einzel-Personen“:
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Die Wikis

https://ak.vdi-rheingau.de/index.php/ABCDEH_Ressourcen https://ak.vdi-rheingau.de/index.php/AKIS_Arbeitskreis_Internet-Sicherheit
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Informationelle Selbstbestimmung 

https://de.wikipedia.org/wiki/Informationelle_Selbstbestimmung https://bigbrotherawards.de/datenkraken-praemieren
x
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Machen Sie sich ein Bild …
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Machen Sie sich ein Bild …

x
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Schon gehabt?

No Backup …

… no Merci!
x
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net

Backup und StandBy

1 oder 2 Fernseher mit HDMI-Anschluss

Raspberry Pi 400 DE Kit

Raspberry Pi 400

data apps

net

com

Historie
alle 3-6 Monate

Standardmäßig:

LibreOffice Writer - Textverarbeitung kompatibel mit. Microsoft Word

LibreOffice Calc - Tabellenkalkulation kompatibel mit. Microsoft Excel

LibreOffice Impress - Präsentationen kompatibel mit. Microsoft Powerpoint

LibreOffice Draw - Zeichnungen 

LibreOffice Base - Datenbanken 

LibreOffice Math - Formeleditor 

Iridium (Open Source Browser)

VLC Media Player (Video, Audio) Media Player (Video, Audio)

mit Download:

Thunderbird

(einschl. PGP-Verschlüsselung)
(Mail Client; wie Microsoft Outlook)

data

apps

com

net
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aktuell
max. 1 Woche

BackUp

Zeitnah

regelmäßig

off-line

off-site

3 times

different HW
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Empfehlungen

1. Backup machen! (off-line, off-site)

2. Traue ich dem Anbieter?

3. Traue ich der Technik des Anbieters?

4. Updates einspielen

5. Notfall-Planung

x
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Verteidiger Dilemma
Verteidiger

… muss alle „Stellen“ schließen

Angreifer
… braucht nur 1 „Stelle“ öffnen (oder finden)

x
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Nachlese

Eigene Recherche
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Nachlese

Eigene Recherche
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Nachlese

Eigene Recherche
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Verband Deutscher Maschinen- und Anlagenbau e. V.

https://www.vdma.org/viewer/-/v2article/render/1313489
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Verband Deutscher Maschinen- und Anlagenbau e. V.

https://www.vdma.org/viewer/-/v2article/render/1313489

„Die wichtigsten Ergebnisse der VDMA Studie Produktpiraterie 2020 im Überblick:

• 74 Prozent der Unternehmen im Maschinen- und Anlagenbau sind von Produktpiraterie betroffen (2018: 71 Prozent). Bei Unternehmen mit mehr als 

500 Mitarbeitern beträgt die Quote sogar rund 90 Prozent. Damit erreicht die Bedrohung durch Produkt- und Markenpiraterie ein neues Allzeithoch.

• Im Vergleich zu den letzten Studien zeigt sich bei der wahrgenommenen Bedrohung eine deutliche Trendwende: Nach einem stetigen Rückgang 

sprechen sich mit einer Zunahme um rund 40 Prozent nunmehr 52 Prozent der Befragten für eine Zunahme des Bedrohungsniveaus aus.

• Der geschätzte Schaden im Umsatzjahr 2019 betrug 7,6 Milliarden Euro und erhöht sich damit im Vergleich zur Studie von 2018 um 300 Millionen 

Euro. Der durchschnittliche Schaden für betroffene Unternehmen betrug 4,9 Prozent des Jahresumsatzes.

• Der Umsatzverlust von 7,6 Milliarden Euro entspricht rund 35.000 Arbeitsplätzen (2018: 33.000).

• Die Volksrepublik China führt unangefochten mit 61 Prozent die Liste der Vertriebsländer von Plagiaten an. Auf Platz zwei folgt mit großem Abstand 

Deutschland (19 Prozent), dann Russland (12 Prozent).

• Für 72 Prozent der Unternehmen gilt der Wettbewerber als Verursacher der Plagiate. Doch auch bei Geschäftspartnern (Kunden, Zulieferer, Joint-

Venture-Partner, Ersatzteilverkäufer) geben erschreckende 42 Prozent der Befragten an, dass sich unter mindestens einem von diesen einen Plagiator 

befindet.

• Plagiate stellen nachweisbar ein Sicherheitsrisiko dar: 36 Prozent der Unternehmen berichten von Fälschungen, die eine Gefahr für Bediener oder 

Anwender mit sich bringen. Erschreckende 57 Prozent der Befragten sehen bei den von ihnen entdeckten Plagiaten eine Gefahr für den sicheren 

Betrieb der Anlage.

• Häufigstes Plagiat bleiben in 64 Prozent der Fälle einzelne Komponenten. Dicht dahinter liegen auf Platz zwei Designplagiate mit 60 Prozent. In 

jeweils rund 40 Prozent der Fälle sind ganze Maschinen, Ersatzteile oder sogenannte „weiche“ Plagiate (Kataloge, Broschüren, Produktfotos) das 

Fälschungsziel.

• Im Plagiatsfall ist das Mittel der Wahl, die geltenden Rechte erst außergerichtlich und dann zivilrechtlich durchzusetzen. Rund die Hälfte aller 

betroffenen Unternehmen ergreift jedoch keinerlei Maßnahmen. Dies trifft vor allem auf kleine und mittlere Unternehmen zu, bei denen zwei von drei 

Unternehmen keine Maßnahmen einleiten.“
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12 ProThesen zur Internet-Sicherheit: von Hörigkeit zur Mündigkeit

1. Digitalus first. Bedenken second

2. Wir wollen doch nur Dein Bestes

3. CIA: man schütze mich vor meinen Freunden

4. Seekabel ist Sehkabel

5. Ich bin Mittelpunkt (-> Ich bin Mittel . )

6. Bitte (k)ein Bid

7. Wer verschlüsselt, hat was zu verbergen

8. Frau Merkel skypt

9. Smart Home - alone, nur mit Strom

10. Offenes Visier; sieh, das Gute liegt so nah

11. Der Dilettant bringt was auf die Waage

12. Wer schreibt, der bleibt; Grüße von der Insel

Prothese von altgriechisch πρόσθεσις prósthesis, ‚Anfügung‘, aus πρός ‚hinzu, obendrein, außerdem‘ und τίθημι ‚setzen, stellen, legen https://de.wikipedia.org/wiki/Prothese x

https://de.wikipedia.org/wiki/Altgriechische_Sprache
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Zählen, Messen, Begreifen -> glauben, vertrauen
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Krankenakten von Therapiesitzungen im Internet

FAZ vom 03.02.2021

31.980 Therapieakten

x
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Digitalus first

Digitalisierung

x
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Digitalus first

Digitalisierung
… gibt es seit wann?

… soll wie lange gefördert werden?

(                       )

Vernetzung

Prozess-

Optimierung

x
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Digitalus first

vernetzbar

=

verletzbar
x
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Wertvollste Unternehmen der Welt

https://www.finanzen.net/aktien/taiwan_semiconductor_manufacturing-aktie

„Steht auf! Alle, die keine Sklaven mehr sein möchten!

Lasst uns aus unserem Fleisch und Blut die neue Mauer bauen.

In größter Bedrängnis Chinas Volk.

Der Unterdrückten letzter Schrei ertönt:

Steht auf! Erhebt Euch!

Gemeinsam wider das feindliche Kanonenfeuer, voran!

Gemeinsam wider das feindliche Kanonenfeuer, voran!

Vorwärts! Vorwärts! Voran!“

2021 100 Jahre Kommunistische Partei Chinas (8.7.) 

2025 „Made in China“

2030 das wichtigste KI-Innovationszentrum der Welt

2035 meiste Patentanwendungen (weltweit)

2049 100 Jahre Volksrepublik China

Forschungsschwerpunkte nach Xi Jinping:

Big Data, Gesichtserkennung, Robotics, KI, Quantencomputer

x

seine Hauptreden

2012-14

seine Hauptreden

2014-17
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Plattformgeschäft

2004

2008

1994

1998

2006

2009

1966

2011

2005

1996

1995

2009

1997

2012

1970

1999

1976 / 2007

x
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Wer interessiert sich für uns?

Geheimdienste

und andere staatliche 

Institutionen 

Wir alle

Kommerzielle Daten-Sammler, 

„Daten-Veredler“ & -Händler - Tracker-Firmen 

(Axciom, Oracle, Yahoo, Google, Facebook, ...)

Kriminelle Hacker 

(Black-Hats) suchen, 

nutzen und verkaufen 

Lücken in Software 

die wir alle nutzen

Software-Lücken und Hacking-Werkzeuge werden 

von Geheimdiensten und Hackern genutzt

Hacker hacken auch Geheimdienste,

Staatliche Institutionen kaufen Softwarelücken

Berlin hat den Staatstrojaner FinFisher

gekauft
https://netzpolitik.org/2019/berlin-hat-den-staatstrojaner-finfisher-gekauft-wir-veroeffentlichen-

den-vertrag/#spendenleiste

Geheimdienste haben Zugriff auf 

Informationen der kommerziellen 

Datensammler

Kriminelle Hacker nutzen die 

Daten kommerzieller 

Datensammler für ihre Angriffe 

(z.B. für CEO Fraud)

x
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Service-Kosten

x
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Allianz Risk Barometer 2021 (19.01.2021)

https://www.allianz.com/de/economic_research/publikationen/spezialthemen-fmo/2021_01_19_AllianzRiskBarometer2021.html x
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Was passiert, wenn nichts passiert?

• beim Surfen?

• beim Austausch von E-Mails?

• bei Videokonferenzen/Webmeetings?

Nutzungs-Daten und/oder Meta-Daten werden gespeichert, 

analysiert, strukturiert, ausgetauscht und vermarktet …

Wo? Von wem? Weiß ich davon? Sind sie korrekt? Wie korrigieren?

Wie löschen? Können Sie in falsche Hände geraten? …

Passive Gefährdung

x
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Schadsoftware „verstehen“

Zielsetzung Schadsoftware

1. Aufzeichnen der Tastatureingaben

2. Auslesen von Passwörtern

3. Herunterladen von Dateien auf ein Ziel-System

4. Heraufladen von Dateien von einem Ziel-System

5. Vorbereitungen treffen

6. Unbemerktes Ausspionieren

7. Kontrolle unbemerkt ausüben

8. Voraussetzungen (z.B. für Erpressung) schaffen

9. Schwache Manipulation

10. Starke Manipulation

11. Schwache Störung

12. Starke (Zer-)Störung

Verbreitung Schadsoftware

1. über Dateianhang im E-Mail

2. über Link in einer E-Mail

3. über Link auf einer Webseite

4. über Wechseldatenträger

Bestandteile Schadsoftware

1. Einstiegs-Komponente

2. Orientierungs- und

Navigations-Komponente

3. Nachzugs-Komponente

4. Zusammenbau-Komponente

5. Bedingungs-Komponente

6. Vermehrungs-Komponente

7. Agitations-Komponente

8. Nutz-Komponente

9. Status-Komponente

10. Tarn-Komponente

11. Selbstschutz-Komponente

12. Täusch-Komponente

13. Spurenminimierungs- oder

-verhinderungs-Komponente

x
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Supply Chain Attack: „Solarwinds-Hack“ (1/4)

FAZ vom 31.01.2021

• Ca. 250 US-Behörden und -Unternehmen (u.a. Heimatschutzministerium, Nationale Verwaltung für 

Nukleare Sicherheit, Cisco, Microsoft) betroffen

• Hohes Ziel: lange unbemerkt zu bleiben

• Start vermutlich September 2019

• Phase 1:

• Erkundung Solarwinds mit Plattform „Orion“ mit ca. 30.000 Firmen- und Behörden-Kunden;

• Orion-Updates kommen von Solarwinds;

• Angreifer-Ziel: Updates mit Schadprogrammen versehen, um Zugang zu Solarwinds-Kunden zu 

erhalten.

• Hintergrund: Updates erhalten Hersteller-Zertifikat, welches Zielsystem Bonität bestätigt.

• Angreifer-Notwendigkeit: um Updates vor Zertifizierung zu manipulieren, muss Zugang zu 

Solarwinds-Systemen erfolgen.

• Experten vermuten Zugang über schwaches Passwort.

• Zugang besteht mindestens seit 04.09.2019.

• Angreifer konnten Orion-Update vom Oktober manipulieren, aber ohne Schadsoftware zu verbreiten.

• Schadcode wurde nicht im Quellcode eingefügt, sondern im Kompilierungsprozess in das 

Endprodukt direkt eingesetzt

• Oktober-Update war vermutlich Testlauf;

• Angreifer konnten feststellen, dass verfälschter Update unerkannt blieb.
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Supply Chain Attack: „Solarwinds-Hack“ (2/4)

FAZ vom 31.01.2021

• Phase 2:

• Orion-Update vom 20.02.2020 war mit Schadprogramm manipuliet.

• Fireeye-Experten tauften diesen Update: Sunburst;

• Ab März 2020 verteilt Solarwinds das verseuchte Update unbemerkt an 18.000 Kunden.

• Bei mindestens 40 Firmen erfolgten manuelle Folgeaktivitäten

• Trickreich:

• Code-Änderungen waren derart, dass menschliche Prüfer sie übersehen konnten.

• Zusatz-Funktionen waren im Solarwinds-Entwickler-Jargon benannt.

• Angreifer-Code war neu, sodass bekannte Schadsoftware-Signaturen nicht griffen.

• Sunburst wurde erst 2 Wochen nach Update aktiv mit Umgebungstest.

• Umgebungstest prüfte, ob Sunburst in isolierter Test-Umgebung läuft (also Erkennung!?).

• Sunburst prüft, ob Sicherheitssoftware im Einsatz; falls ja, bleibt Sunburst inaktiv.

• Wenn Sunburst sich sicher fühlt, baut Schadsoftware Verbindung zu Angreifer-Control & Command Server auf 

über US-Server, da NSA nur internationale Verbindungen prüft.

• Alle Befehle wurden als legitime Netzwerk-Kommunikation verschickt.

• Sunburst war eine Backdoor, durch die sich die Angreifer in den infiltrierten Systemen umsahen und Änderungen 

vornahmen.

• Nach Experten waren bis 04.06.2020 ausreichend viele Ziele infiltriert.

• Die Angreifern verwischen die Spuren des Brückenkopfs indem sie die Manipulationen wieder aus den Solarwinds-

Updates entfernen.



37
dieter.carbon@trutzbox.de

Supply Chain Attack: „Solarwinds-Hack“ (3/4)

FAZ vom 31.01.2021

• Phase 3:

• Auf interessanten Netzwerken wird weitere Software nachgeladen, um tiefer in die Systeme einzudringen.

• Zwischenziel: Verbindung zwischen Schadsoftware und Brückenkopf (Sunburst) verschleiern.

• Selbst wenn Schafsoftware entdeckt würde, sollte Sunburst unabhängig bleiben und weitere Schadsoftware 

nachladen können.

• Die Installation der Spionageprogramme erfolgte in einem Standard-Prozess des Zielrechners, welcher von 

sich aus ab und zu gestartet wurde.

• Spionagesoftware wurde auf jedem Zielsystem unter anderem Namen installiert (beim Auffallen würde ein 

Durchsuchen auf anderen Rechnern nach gleichem Namen nichts nützen).

• Bevor die Schadsoftware erhöhten Netzwerkbedarf hat, welcher ggf. einer Firewall auffallen würde, werden 

vor der Kommunikation die Firewall-Einstellungen geändert und nach der Übertragung wieder rückgängig 

gemacht.

Aufwand, Detail-Liebe und Ziel-Auswahl lassen staatlichen Angreifer vermuten. Tatsächliche Täterherkunft ist unklar.

Ebenfalls unklar: ob schon alle Schadsoftware-Komponenten gefunden wurden.
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Supply Chain Attack: „Solarwinds-Hack“ (4/4)

BSI-Bewertung zu SolarWinds

„Als Angriffsvektor sind manipulierte Software-Installationsdateien oder -Updates geeignet, um verbreitete 

Detektionsmaßnahmen zu unterlaufen. Wenn die Angreifer in den späteren Phasen des Angriffs, wie im vorliegenden Fall, 

vor allem legitime Administrationswerkzeuge und gestohlene Zugangsdaten verwenden, kann der Angriff lange unentdeckt 

bleiben. Je nach Verbreitung der manipulierten Software können die Angreifer Zugriff auf eine hohe Zahl an Netzwerken 

und Systemen erlangen. Für Kundinnen und Kunden von Software-Produkten sind Supply-Chain-Angriffe nur schwierig zu 

erkennen. Die wichtigsten Akteure, die das Einbringen von Schadcode in Software-Produkte verhindern können, sind die 

Hersteller selbst. Entwicklungs- und Auslieferungssysteme bedürfen eines entsprechend hohen Sicherheitsniveaus.

… Auch der Aufwand und die Kompetenz der Angreifer, lange unentdeckt zu bleiben, muss als technischer Meilenstein 

gewertet werden, der Anlass zur Sorge gibt.

… Einig sind sich die bei den Untersuchungen beteiligten Stellen darin, dass es bisher keine Anzeichen für Sabotage

gegeben hat, obwohl dies in großem Umfang möglich gewesen wäre.

… Auch grundlegende Fragen wurden aufgeworfen, etwa, ob Abschreckung durch offensive Cyber-Fähigkeiten 

funktionieren kann und ausgebaut werden sollte.

… Eine weitere Diskussion entspann sich entlang der Frage, ob dieser massive Supply-Chain-Angriff internationale 

Cyber-Normen verletzt habe, und wenn nicht, ob zusätzliche Normen entwickelt werden müssten. Erst wenn solche 

Verhaltensregeln international etabliert sind, können Verletzungen dieser Normen politisch oder juristisch geahndet 

werden.“

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
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Sprachgebrauch

Vertraulichkeit,

Integrität,

Verfügbarkeit

Informations-Sicherheit

Offenlegung

Veränderung Blockierung

Selbst-

bestimmung,

Rechte der

Betroffenen

Datenschutz

Fremdbestimmung

Tracker Manipulation

IT-Safety

körperliche

Unversehrt-

heit

Elektrizität

Strahlung Umfeld

Endgeräte,

Netzwerke,

Speicher,

Software

IT-Sicherheit

Zerstörung

Diebstahl Zugriff

IT-Security

x
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Wahrheit in der IT … selbstverständlich?

Wahrheit - was ist wahr?

Die 3 Basis-Schutzziele

• Vertraulichkeit

• Integrität

• Verfügbarkeit

Confidentiality

Integrity

Availability

C

I

A

Absender

Inhalt
Authentizität

Vertrauen – wem kann ich trauen?

Verschlüsselung & Signatur

x

C02 03-50 Xinhua's first English AI anchor makes debut at the World In.mp4
C02 03-50 Xinhua's first English AI anchor makes debut at the World In.mp4
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Wahrheit, Vertrauen

x
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Wahrheit, Vertrauen

x
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Wahrheit, Vertrauen

x
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Wahrheit, Vertrauen

x
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Mit offenen Karten - Seekabel, der unsichtbare Krieg

https://www.bpb.de/mediathek/303097/seekabel-der-unsichtbare-krieg x
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Mit offenen Karten - Seekabel, der unsichtbare Krieg

https://www.bpb.de/mediathek/303097/seekabel-der-unsichtbare-krieg

Neuste Seekabel-

Verlegungen (2017)

x
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Mit offenen Karten - Seekabel, der unsichtbare Krieg

https://www.bpb.de/mediathek/303097/seekabel-der-unsichtbare-krieg x
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beim Surfen? beim Austausch von E-Mails? bei Videokonferenzen/Webmeetings?

Server erhalten
PC-Profil-Daten

Tracker erhalten
unerlaubt

PC-Profil-Daten

Passive Gefährdung

x
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handelsblatt.de

abgerufen am 26.6.20, also nach Inkrafttreten der Datenschutz-Grundverordnung

28

x
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Vermutlich Sammler #2 und #3

https://crackedlabs.org/en/corporate-surveillance https://www.acxiom.com/customer-data/ x



54
dieter.carbon@trutzbox.de

Big Five

https://onlinemarketing.de/lexikon/definition-new-audience-targeting

Bei den Big Five handelt es sich um ein Modell der Persönlichkeitspsychologie. Im Englischen 

wird es auch als OCEAN-Modell bezeichnet (nach den entsprechenden Anfangsbuchstaben). 

Faktor schwach ausgeprägt stark ausgeprägt 

O Openness
Offenheit für 

Erfahrungen
konservativ, vorsichtig erfinderisch, neugierig 

C Conscientiousness Gewissenhaftigkeit
unbekümmert, 

nachlässig
effektiv, organisiert 

E Extraversion Extraversion zurückhaltend, reserviert gesellig 

A Agreeableness Verträglichkeit
wettbewerbsorientiert, 

antagonistisch

kooperativ, freundlich, 

mitfühlend 

N Neuroticism Neurotizismus selbstsicher, ruhig emotional, verletzlich 

Cambridge Analytica, CEO Alexander Nix, Zugriff auf Facebook-Profile

Eine andere Strategie der Identifikation von neuen Zielgruppen für das Targeting ist das Behavioural Targeting. Hierbei werden 

über das Internetnutzungsverhalten des Users Rückschlüsse gezogen auf bestimmte Eigenschaften wie Alter, Geschlecht, 

Einkommensniveau und Interessen und daraus dann Zielgruppen für die jeweiligen Kampagnen zusammengestellt.

https://de.wikipedia.org/wiki/Big_Five_%28Psychologie%29

x
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Big Five

https://bigfive-test.com x
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Real Time Bidding

Eigene Recherche

Werbe-

fenster

Fingerprint des Webseiten-

Besuchers oder App-

Aufrufers wird zum 

Vermarkter geschickt

Versteigerungsplattform sucht 

nach besten Angeboten für Ihr 

Profil

Der „beste“ Anbieter bekommt 

den Zuschlag für die 

Werbefläche in Ihrem 

Browser/App

Ihr Profil wird auf einer 

Versteigerungsplattform 

angeboten

Dabei wird Ihr 

Profil weiter 

verbreitet

Werbefläche wird 

Angezeigt

Ihr Profil wird mit 

vorangegangener 

„Beobachtung“ 

ergänzt 

Onboarding-Provider

x
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beim Surfen? beim Austausch von E-Mails? bei Videokonferenzen/Webmeetings?

Server erhalten
PC-Profil-Daten

Tracker erhalten
unerlaubt

PC-Profil-Daten

(un-)
verschlüsselt? (un-)

verschlüsselt?

Meta-
Daten
offenMeta-

Daten
offen

• Ist der Absender der Absender?

• Ist der Inhalt der Inhalt?

Passive Gefährdung

x
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Der Crypto-Atlas

https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Oeffentliche-Sicherheit-Wirtschaftsschutz/Crypto-Atlas-2.html x
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Frau Merkel … „Skypen, Telefonate, Mails … „

x
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Chat-, Audio-, Video-Kommunikations-Anbieter

offene Metadaten und ggf. Inhaltsdaten beim Anbieter

Meta-
Daten
offen

(un-)
verschlüsselt?

Passive Gefährdung … und Abhilfe

x
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dieter.carbon@trutzbox.dehttps://www.test.de/Videochat-Programme-im-Test-Die-besten-Tools-fuer-Video-Telefonie-5605104-5608646/

Webmeeting Anbieter
13.05.2020

x
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Webmeeting Anbieter

x
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Sammler & Jäger

x
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Chat-, Audio-, Video-Kommunikations-Anbieter

offene Metadaten und ggf. Inhaltsdaten beim Anbieter verschlüsselter Video- und Audio-Chat

ohne externen Chat-, Audio-, Video-Kommunikations-Anbieter

Meta-
Daten
offen

(un-)
verschlüsselt?

voll verschlüsselt,
einschließlich
Meta-Daten„Vermittlung“

auf eigenem
Jitsi-Server

Passive Gefährdung … und Abhilfe

x
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Smart Home Definition DKE

https://www.dke.de/de/arbeitsfelder/home-building/normung-roadmap-smart-home-living

Damit eine strukturierte Darstellungsweise 

möglich ist, wird das gesamte Thema in sechs 

Domänen unterteilt.

Als Domänen werden die Anwendungsgruppen

1. Smart-Home-Infrastruktur,

2. Energiemanagement,

3. Gesundheit,

4. Wohnkomfort,

5. Wohnungssicherheit und

6. Informationssicherheit

bezeichnet, die einer Gliederung der vielfältigen 

und smarten Funktionen dient.

Wearables

Smart City

Smart Home

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE

x
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Smart Home Herausforderungen (DKE)

https://www.dke.de/de/arbeitsfelder/home-building/normung-roadmap-smart-home-living

• Mangelnde Zuverlässigkeit im Betrieb

• Mangelndes Vertrauen in den Datenschutz

• Mangelndes Vertrauen in die Nutzung der Daten

• Mangelndes Wissen zu Kosten-Nutzungsverhältnis

• Berührungsängste (Know-how wie Geräte 

funktionieren und in Betrieb genommen werden)

• Hohe Komplexität

• Fehlende Langlebigkeit und Investitionsrisiko

• Unsichere Geräte bezüglich der Datensicherheit

• Proprietäre Lösungen versus Interoperabilität

• Ständiger Wechsel der Interoperabilität

Wearables

Smart City

Smart Home

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE

x
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Wie geht es weiter ?

https://patents.google.com/patent/US20160261932A1/en

Google Patent (2015): 

Überwachung und Berichterstattung der 

Haushaltsaktivitäten im Smart Home

x
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Smart Home Anbieter …

https://www.aldi-sued.de/de/p.lightway-smart-home---starter-set.490000000000707056.html#pdp_full-description

Aldi:

LIGHTWAY Smart Home-Starter Set

https://www.knx.de/knx-deutschland/https://www.apple.com/de/ios/home/

Apple:

Home App steuerst HomeKit Zubehör

x
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WLAN, UMTS, 5G …
Aber: Vorsicht bei Funkkommunikation …

http://www.jammerall.com/categories/4G--Jammer/ https://www.jammer-shop.com/de/gps-stoesender.html

https://www.skylishop.com/storsender-mobilfunk.html https://jammer.net/de/12-gsmumts3g4g-lte-jammer.html

Bezugsquellen für Störsender

x
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Smart Home Struktur

UMTS/LTE

Haus

Wohnung

Zimmer

GerätFunk

oder
Kabel?

Service-

Anbieter

x
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Smart Home Geräte

https://ak.vdi-rheingau.de/index.php/ABCDEH_Ressourcen

1 Abflusssensor

2 Anwesenheitssimulation

3 Außenbewegungsmelder

4 Auto

5 Beleuchtung

6 Belüftung

7 Bewässerung

8 Bewegungsalarm HausTiere

9 Bewegungsmelder

10 Fensterkontakte

11 Fernseher

12 Feuchtemesser

13 Fitness Uhr

14 Fotoapparat

15 Futterautomat

16 Garagentore

17 Gasmelder

18 Geschirrspüler

19 Haarbürste

20 Heimtrainer

21 Heizung

22 Kaffeebecher

23 Kaffeemaschine

24 Kameras

25 Kinderpuppe

26 Klimatisierung

27 Küchenmaschine

28 Kühlung

29 Lautsprecher

30 Licht

31 Luftbefeuchter

32 Luftmessung

33 Luftreiniger

34 Mähroboter

35 Markise

36 Musikanlage

37 Navigationssystem

38 Ofen

39 Pflegeroboter

40 Radio

41 Rasensprenger

42 Rauchmelder

43 Schalter

44 Schlösser

45 Schnarchmelder

46 Schnellkochtopf

47 Sensoren

48 Sicherheitssystem

49 Smart Lock

50 Sprach-Assistent

51 Steckdose

52 Strom-Verbrauchsmessung

53 Temperaturmesser

54 Thermomix

55 Thermostat

56 Toaster

57 Türklingel

58 Türkommunikation

59 Uhr

60 Umfeldsteuerung

61 Ventilator

62 Verschattung

63 Videokameras

64 Visualisierung

65 Waage

66 Wasserhahn

67 Wasserkocher

68 Wassermelder

69 Wecker

70 Wetterstation

71 Windelsensor

x
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NachLese 19.03.2021

Brand bei Europas größtem 

Cloud-Anbieter OVH

5 Etagen

Platz für 12.000 Server

betraf 16.000 Kunden

3,6 Mill. Websites offline

… darunter staatliche 

Portale, Banken 

Newskanäle, das Centre

Pompidou und die 

Regierungsseite 

data.gouv.fr

x
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Software-Arten

https://de.wikipedia.org/wiki/Open_Source

Fremd-Betrieb

außerhalb Europa

Fremd-Betrieb

in Europa

Eigen

Hosting

Open Source

Software

Quelloffene

Software

Proprietäre

Software

Als Open Source (aus englisch open source, 

wörtlich offene Quelle) wird Software 

bezeichnet, deren Quelltext öffentlich und von 

Dritten eingesehen, geändert und genutzt 

werden kann. Open-Source-Software kann 

meistens kostenlos genutzt werden. 

web.de

gmail.com

Google Chrome OS

Firefox

x
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Update Trick

Meines Erachtens gilt generell (leider) folgende Logik (welche zukünftig von immer mehr Anbietern angewandt wird):

1. Benutzt ein Gerät zur Funktions-Steuerung eine Software, welche nicht isoliert (also IT-unkommunikativ) betrieben wird?

Im Allgemeinen daran erkennbar (und meistens dann der Fall), wenn das Gerät einen (W)LAN-Anschluss besitzt.

2. Falls ja gilt, die Nutzungsmöglichkeit eines Software-gesteuerten Gerätes ist von der Informations-Sicherheit der eingesetzten Software 

abhängig.

3. Diese Software ist nur dann „möglichst sicher“, wenn sie in dem neusten Release-Stand betrieben wird.

4. Der Geräte-Nutzer ist für die Informations-Sicherheit seines Gerätes verantwortlich; daher muss er prüfen

a. Ist dieses Gerät noch „update-fähig“?

b. Welches ist seitens des Anbieters das aktuelle Software-Release?

c. Ist dieses aktuelle Software-Release auf meinem Gerät im Einsatz?

d. Falls nicht, was muss der Geräte-Nutzer tun, um das aktuelle Software-Release auf seinem Gerät zum Einsatz zu bringen?

5. Wie kann der Geräte-Nutzer sicherstellen, …

a. dass er über neue Releases informiert wird

b. dass er neue Releases (ggf. automatisch) erhält?

c. dass er neue Releases (ggf. automatisch) installiert?

6. Sollte das untersuchte Gerät „nicht mehr Update-fähig“ sein, ist ein zunehmend IT-technisch unsicherer Betrieb zu erwarten, von welchem 

dringend abgeraten wird.

Es besteht die Gefährdung des fremden Zugriffs auf das eigene Home-Netzwerk.

Eine (meistens wenig hilfreiche) Alternative besteht in der informationstechnischen Trennung des Gerätes von IT-Netzen.

7. Falls es keine Updates (mehr) gibt, sollte das Gerät

a. vom IT-Netzen getrennt („Insel-Betreib“) betrieben werden, oder

b. außer Betrieb genommen werden,

c. ggf. ersetzt werden.

Diese Logik gilt m.E. für Smartphones, WLAN-xyz-Geräte ( wie Birnen, Kameras, alle Smart-Home- oder IoT-Geräte) smart Autos, usw.

Also: Wenn es keine Updates für ein Gerät mehr gibt … entweder (W)LAN abschalten oder Gerät ersetzen.

x
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Update Dilemma

Mache ich Updates …

… kann es sein, dass ich

• allgemein-gefaktes Update

• personalisiert-gefaktes Update

erhalte.

… schlecht für mich

Mache ich keine Updates …

… kann es sein, dass

• mir Sicherheits-Updates fehlen,

• ich leichter Schadsoftware

erhalte.

x
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Der Dilettant …

https://www.stiftung-nv.de/de/publikation/deutschlands-staatliche-cybersicherheitsarchitektur x
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Der Dilettant …

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-

standard-200-4_Business_Continuity_Management_node.html
x



84
dieter.carbon@trutzbox.de

Nutzwert-Analyse

https://ak.vdi-rheingau.de/index.php/AKIS_Arbeitskreis_Internet-Sicherheit#Nutzwert-Analyse_.28NWA.29 x

Ziel: Vergleich von Optionen und Bestimmung der besten Lösung

• Bestimmung von (Vergleichs-)Kriterien

• Punktebeschreibung für Kriterien-Erfüllung (0 – 10 Punkte)

• subjektive Festlegung von KO-Schwellen der einzelnen Kriterien (0 – 10 Punkte) 

• „objektive“ Bepunktung der einzelnen Kriterien (0 – 10 Punkte) der verschiedenen Optionen

• subjektive Gewichtung der einzelnen Kriterien

• Aufsummierung der einzelnen Kriterien-Erfüllungen zu Vergleichs-Werten

• höchster Vergleichs-Wert -> beste Lösung
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Nutzwert-Analyse

10,00 1

Gewich-

tung

in %

KO-

Schwelle

0-10

KO

?

Beschreibungstext zur Kriterien-

Erfüllung

Punkte

0 - 10

Vergleichs-

Wert

KO-

Schwelle

0-10

KO

?

Beschreibungstext zur Kriterien-

Erfüllung

Punkte

0 - 10

Vergleichs-

Wert

KO-

Schwelle

0-10

KO

?

Beschreibungstext zur Kriterien-

Erfüllung

Punkte

0 - 10

Vergleichs-

Wert

KO-

Schwelle

0-10

KO

?

Beschreibungstext zur Kriterien-

Erfüllung

Punkte

0 - 10

Vergleichs-

Wert

KO-

Schwelle

0-10

KO

?

Beschreibungstext zur Kriterien-

Erfüllung

Punkte

0 - 10

Vergleichs-

Wert

Kriterien 100%  <- muss 100% sein
Punktebeschreibung für

Kriterien-Erfüllung
1

Option 1 =

Name
Erfüllung

10,00 1
Option 2 =

Name
Erfüllung

10,00 1
Option 3 =

Name
Erfüllung

10,00 1
Option 4 =

Name
Erfüllung

10,00 1
Option 5 =

Name
Erfüllung

10,00

1 13%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 1,30 0 1 10 1,30 0 1 10 1,30 0 1 10 1,30 0 1 10 1,30

2 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

3 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

4 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

5 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

6 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

7 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

8 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

9 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

10 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

11 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

12 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

13 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

14 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

15 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

16 3%

0 Punkte= 

5 Punkte= 

10 Punkte= 

0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30 0 1 10 0,30

Option 4 Option 5

gelbe Felder mit Werten ausfüllen, orangene Felder mit Text ausfüllen;

Ergebnis: Vergleich blauer Summenfelder, oben rechts; höherer Wert "gewinnt"

Nutzwertanalyse zum Vergleich von Optionen Option 1 Option 2 Option 3

https://ak.vdi-rheingau.de/index.php/AKIS_Arbeitskreis_Internet-Sicherheit#Nutzwert-Analyse_.28NWA.29 x
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Ressourcen Wikis

https://ak.vdi-rheingau.de/index.php/ABCDEH_Ressourcen https://ak.vdi-rheingau.de/index.php/AKIS_Arbeitskreis_Internet-Sicherheit x
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#1 der AKIS TOP-Empfehlungen

https://www.bsi.bund.de/DE/Service-Navi/Abonnements/Newsletter/Buerger-CERT-Abos/Abonnieren/abonnieren_node.html
x
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#1 der AKIS TOP-Empfehlungen

https://www.bsi.bund.de/DE/Service-Navi/Abonnements/Newsletter/Buerger-CERT-Abos/Abonnieren/abonnieren_node.html
x
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There is no free breakfast.

Soll heißen: sofern der Erbringer einer kostenlosen 

Leistung weder wohltätig noch selbstlos, sondern 

betriebswirtschaftlich handelt, kann ich davon 

ausgehen, dass die vermeintlich kostenlose Leistung 

von mir, z.B. mit meinen Nutzungsdaten, bezahlt 

wird -> DEAL.

Erkenntnisse

x
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Erkenntnisse

Nach dem Motto "If you can’t be rememebered, you

needn’t be forgotten” kann etwas, was nicht von mir 

bekannt ist, auch nicht im Netz gespeichert werden 

und folgerichtig auch nicht – weder jetzt noch 

zukünftig - gegen mich verwendet werden.

x
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12 ProThesen zur Internet-Sicherheit: von Hörigkeit zur Mündigkeit

1. Digitalus first. Bedenken second

2. Wir wollen doch nur Dein Bestes

3. CIA: man schütze mich vor meinen Freunden

4. Seekabel ist Sehkabel

5. Ich bin Mittelpunkt (-> Ich bin Mittel . )

6. Bitte (k)ein Bid

7. Wer verschlüsselt, hat was zu verbergen

8. Frau Merkel skypt

9. Smart Home - alone, nur mit Strom

10. Offenes Visier; sieh, das Gute liegt so nah

11. Der Dilettant bringt was auf die Waage

12. Wer schreibt, der bleibt; Grüße von der Insel

Prothese von altgriechisch πρόσθεσις prósthesis, ‚Anfügung‘, aus πρός ‚hinzu, obendrein, außerdem‘ und τίθημι ‚setzen, stellen, legen https://de.wikipedia.org/wiki/Prothese x

https://de.wikipedia.org/wiki/Altgriechische_Sprache
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Abgrenzung?

https://de.wikipedia.org/wiki/Wirtschaftsf%C3%B6rderung

Wirtschaftsförderung

Als Wirtschaftsförderung bezeichnet man die von 

öffentlichen Organen oder privaten Unternehmen bzw. 

Initiativen betriebenen Anstrengungen, die Wirtschaft in 

einer bestimmten Region zu beleben.

Dies geschieht in Form von materieller, personeller und 

finanzieller Unterstützung.

Bei erfolgreicher Förderung amortisieren sich die 

Fördermaßnahmen durch Beschäftigungszuwachs, 

Steuermehreinnahmen und Attraktivitätsgewinn des 

Standorts.

Auch private Wirtschaftsförderung wird in Einzelfällen 

betrieben. 

Wirtschaftsspionage

Wirtschaftsspionage ist die staatlich gelenkte oder gestützte, 

von fremden Nachrichtendiensten ausgehende Ausforschung 

im Zielbereich Wirtschaft.

In der öffentlichen Diskussion und Medienberichterstattung 

werden die Begriffe Wirtschaftsspionage und 

Konkurrenzspionage sowie Industriespionage häufig nicht 

präzise voneinander abgegrenzt.

So handelt es sich bei der Industrie- und Konkurrenzspionage 

um die illegale Beschaffung von Know-how und Waren durch 

konkurrierende Unternehmen.

Ziel ist es, durch früheren Erhalt der Informationen entweder 

sich selbst einen Vorteil zu verschaffen oder früh (genug) 

Gegenmaßnahmen einleiten zu können. 

https://de.wikipedia.org/wiki/Wirtschaftsspionage
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Bundesamt für Verfassungsschutz

https://www.verfassungsschutz.de/DE/themen/cyberabwehr/cyberabwehr_node.html;jsessionid=1E3F72ADDB32E797732F584D92DE9D7C.intranet381
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Bundesamt für Verfassungsschutz

https://www.verfassungsschutz.de/DE/themen/cyberabwehr/cyberabwehr_node.html;jsessionid=1E3F72ADDB32E797732F584D92DE9D7C.intranet381

Die zunehmende Entwicklung technischer Möglichkeiten hat 

unsere Gesellschaft rasant verändert: Nicht nur Inhalte des 

Privatlebens werden zunehmend im Internet gespeichert oder 

geteilt, sondern auch branchenübergreifende Prozesse wie die 

Kommunikation oder Arbeitsabläufe im beruflichen Kontext 

unterliegen der digitalen Transformation. E-Mails und Cloud-

Dienste sind längst Bestandteil des Informationsaustausches in 

Politik, Wirtschaft und Wissenschaft.

Unsere Gesellschaft ist dadurch vernetzter und dynamischer, aber 

auch verletzlicher geworden. Denn moderne Technologien bieten 

eine große Angriffsfläche und durch die Anonymisierungsmöglich-

keiten des Internets können potenzielle Angreifer weitgehend im 

Verborgenen agieren.

Die Bundesrepublik Deutschland als offene und pluralistische Gesellschaft ist aufgrund ihrer geopolitischen 

Lage, ihrer Rolle in der Europäischen Union und NATO, ihrer ökonomischen Stabilität und nicht zuletzt durch 

ihre Führungsrolle in einigen Segmenten der Spitzentechnologie für fremde Nachrichtendienste ein äußerst 

attraktives Ziel (politisch und gesamtwirtschaftlich) - insbesondere im Cyberraum
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Bundesamt für Verfassungsschutz

https://www.verfassungsschutz.de/SiteGlobals/Forms/Suche/Publikationensuche_Formular.html?nn=678910
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Bundesministerium des Innern und für Heimat

https://www.bundestag.de/presse/hib/kurzmeldungen-865026

Cybersicherheitsstrategie für Deutschland 2021
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Bundesministerium des Innern und für Heimat

https://www.bundestag.de/presse/hib/kurzmeldungen-865026

Cybersicherheitsstrategie für Deutschland 2021

5.1 Angriffsvektoren – welche Einfallstore ermöglichen den Angriff?

Unsichere IT-Systeme – sowohl Hard- als auch Software – stellen ein zentrales Einfallstor für Cyberangriffe dar. Je größer und komplexer 

Softwareprojekte werden und je mehr Personen dabei in die Erstellung eingebunden sind, desto häufiger entstehen Fehler in der Software, 

die als Schwachstellen durch Angreifer ausgenutzt werden können. Zwar sorgen zahlreiche Hersteller mittlerweile mit regelmäßigen oder 

kurzfristigen Updates dafür, festgestellte Schwachstellen zu schließen (Patchen). Jedoch lassen sich nicht immer alle Schwachstellen 

schließen und auch die schiere Anzahl an Schwachstellen verdeutlich den Bedarf, durch verbesserte Qualitätssicherungsprozesse das 

Aufkommen von Schwachstellen bereits vor Veröffentlichung zumindest zu reduzieren.

Weitere Ursachen für unsichere IT-Systeme sind fehlerhafte Konfiguration, mangelnde Schutzmechanismen oder Fehlbedienungen der 

Nutzerinnen und Nutzer. Auch diese Ursachen ermöglichen es unberechtigten Dritten, in fremde Systeme einzudringen und diese zu 

kompromittieren.

Zusätzlich erweitert die schnell anwachsende Zahl von mit dem Internet verbundenen Geräten (Internet of Things –IoT), wie beispielsweise 

Lautsprecher, Kühlschränke, Türklingeln, Fahrstühle und Werkzeugmaschinen sowie Medizingeräte, die Möglichkeit potenzieller 

Cyberangriffsszenarien. Dies wiegt umso schwerer, als viele IoT-Geräte oftmals nur über ein geringes Cybersicherheitsniveau verfügen. Die 

Schnelllebigkeit dieses Marktes führt häufig zu schlechter Qualität der Software mit großen Sicherheitslücken. Zudem sind Patches nicht 

oder nicht über entsprechend lange Zeiträume oder nur stark verzögert verfügbar und gegebenenfalls in Ermangelung entsprechender 

Funktionen beziehungsweise Schnittstellen gar nicht erst einspielbar.

Für die Ausnutzung der Mehrzahl der Schwachstellen bedarf es zumeist auch eines aktiven Zutuns der Nutzenden. Für Angriffe über 

Schwachstellen wird teilweise auch fehlende Information von Nutzenden ausgenutzt. Der schnelle Klick auf einen unsicheren, schadhaften 

Link, die Installation von Software aus unbekannten Quellen oder das unbedachte Öffnen eines E-Mail-Anhangs sind typische Alltagsfälle für 

die Kompromittierung eines IT-Gerätes. Ohne sensibilisierte Nutzende wird ein hohes Niveau an Cybersicherheit daher kaum gelingen.
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Bundesministerium des Innern und für Heimat

https://www.bundestag.de/presse/hib/kurzmeldungen-865026

Cybersicherheitsstrategie für Deutschland 2021

Zu beobachten ist zudem ein sich verstärkender Trend zu Supply-Chain-Angriffen. Hier wird durch den Angreifer eine Soft- oder Hardware 

während des Herstellungs- oder Pflegeprozesses verändert. Die Manipulation des Angreifers wird dann unmittelbar vom Hersteller mit dem 

Produkt ausgeliefert. Zum Beispiel wurde im Dezember 2020 bekannt, dass Angreifer ein Update eines Softwareherstellers manipuliert 

hatten. Die Installation des Updates erfolgte automatisiert. Da die Nutzenden regelmäßig den Updatemechanismen vertrauen, können 

typischerweise zahlreiche Systeme betroffen sein. Derartige Angriffe stellen ein besonderes Risiko dar, da die manipulierte Software häufig 

mit Administratorrechten installiert oder betrieben wird und Schutzmechanismen wie Virenscanner zumeist nicht ansprechen. Kundinnen und 

Kunden sowie Verbraucherinnen und Verbraucher sind regelmäßig arg- und schutzlos.

Insbesondere bewusst herbeigeführte Schwachstellen der Hardware zeigen, dass Cybersicherheit auch eine Frage Digitaler Souveränität 

ist, da ein nationaler Fertigungsprozess besser beaufsichtigt oder reguliert werden kann. Die Abhängigkeit von Systemen, deren 

Vertrauenswürdigkeit nicht kontrolliert werden kann, eröffnet potenzielle Einfallstore für Cyberakteure.

Die Chancen neuer Technologien wie KI oder Quantencomputing sind unbestritten. Damit verbunden sind aber auch neue Risiken. 

Beispielsweise basieren KI-basierte Verfahren häufig auf einem Trainingsprozess und lassen sich in ihrem Verhalten oftmals nicht 

vollständig nachvollziehen. Aus diesem Grund kann die Integrität dieser Algorithmen gegebenenfalls durch geschickte Auswahl der 

Eingabemuster oder Trainingsdaten beeinträchtigt werden. Bei einer Verkehrszeichenerkennung führten beispielsweise geschickte

Manipulationen der Verkehrszeichen zu fehlerhaften Ausgaben. Um Risiken bei neuen Informationstechnologien zu begegnen, bedarf es 

jedoch weiterer Forschung und neu zu entwickelnder Technologien.
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Bundeskriminalamt

https://www.bka.de/DE/UnsereAufgaben/Kooperationen/NCAZ/ncaz_node.html

Das Nationale Cyber-Abwehrzentrum

Das Nationale Cyber-Abwehrzentrum (Cyber-AZ) mit Sitz in Bonn ist keine eigenständige Behörde, sondern 

stellt eine gemeinsame, behörden- und institutionenübergreifende Plattform dar. Es wurde 2011 im Rahmen 

der Umsetzung der Cyber-Sicherheitsstrategie (CSS) der Bundesregierung gegründet.

Ziele des Cyber-AZ

Im Cyber-AZ sollen relevante Informationen zwischen den beteiligten Behörden und Partnern schnell 

ausgetauscht und Schutzmaßnahmen zur Gewährleistung der Cyber-Sicherheit in Deutschland koordiniert 

werden.

Leitbild

Das Cyber-AZ ist DIE Kooperations-, Kommunikations- und Koordinationsplattform der relevanten 

(Sicherheits-) Behörden unterschiedlicher Ressorts und Ebenen, die insbesondere durch ein gemeinsames, 

aktuelles und umfassendes Cyber-Sicherheitslagebild für Deutschland, strategische Berichterstattungen 

sowie durch die koordinierende operative und interdisziplinäre Fallbearbeitung unverzichtbare Beiträge zur 

gesamtstaatlichen Cyber-Sicherheit und somit - auch im Krisenfall - zur Handlungsfähigkeit der 

Bundesregierung leistet. 
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Bundeskriminalamt

https://www.bka.de/DE/UnsereAufgaben/Kooperationen/NCAZ/ncaz_node.html

Aktuell arbeiten innerhalb des Nationalen Cyber-Abwehrzentrum die folgenden acht Kernbehörden 

und Partner zusammen:

Kernbehörden:

• Bundesamt für den Militärischen Abschirmdienst

• Bundeskriminalamt

• Bundesamt für Sicherheit in der Informationstechnik

• Bundesamt für Verfassungsschutz

• Bundesamt für Katastrophen- und Bevölkerungsschutz

• Bundeswehr-Kommando Cyber- und Informationsraum

• Bundespolizei

• Bundesnachrichtendienst

Partner:

• Cyberabwehr Bayern

• Schwerpunktstaatsanwaltschaften Cyber aus Bamberg und Köln

• Bundesanstalt für Finanzdienstleistungsaufsicht
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Bundesamt für Sicherheit in der Informationstechnik

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
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Bundesamt für Sicherheit in der Informationstechnik

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/cyber-sicherheitsempfehlungen_node.html
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Bundesamt für Sicherheit in der Informationstechnik

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/cyber-sicherheitsempfehlungen_node.html
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Chaos Computer Club e. V.

https://www.ccc.de/system/uploads/317/original/210601_Gemeinsamer_Brief_G10_BVerfSchG_updated_.pdf
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Chaos Computer Club e. V.

https://www.ccc.de/de/updates/2021/ccc-formulierungshilfe-regierungsprogramm

CCC veröffentlicht Formulierungshilfe für Digitales im neuen Regierungsprogramm

Überwachung

• Verbot biometrischer Überwachung im öffentlichen Raum:

Die Verwendung von Systemen zur biometrischen Überwachung muss im öffentlichen Raum grundsätzlich und ausnahmslos 

untersagt sein.

• Abschied von der Vorratsdatenspeicherung:

Die Vorratsdatenspeicherung hat sich als weitgehend ungeeignet herausgestellt und wurde immer wieder von Höchstgerichten 

wegen des unverhältnismäßigen Grundrechtseingriffs gekippt. Statt gebetsmühlenartig bei jeder sich bietenden Gelegenheit für die

Einführung einer weitgehend unwirksamen und verfassungsrechtlich bedenklichen Methode zu plädieren, sollte von weiteren 

Bestrebungen in dieser Richtung endgültig Abstand genommen werden. Die Vorratsdatenspeicherung ist und bleibt ein 

zivilisatorischer Rückschritt und wird eine gefährliche Vorbildwirkung entfalten, die es zu verhindern gilt.

• Abschied von Kryptoverboten:

Wer Verschlüsselung kriminalisiert, sorgt dafür, dass nur noch Kriminelle Verschlüsselung nutzen. Der Versuch, diese Technik 

künstlich zu schwächen oder Zweitschlüssel hinterlegen zu lassen, hebelt die Sicherheit Millionen gesetzestreuer Menschen aus, 

während Kriminelle weiterhin starke Verschlüsselung nutzen. Künftige Regierungen sollten sich für die Stärkung von 

Verschlüsselung und damit die Erhöhung der weltweiten IT-Sicherheit einsetzen. Formelle oder informelle Verpflichtungen von 

Betreibern von Systemen zur Aushebelung von Verschlüsselung dürfen grundsätzlich nicht stattfinden.

• Beachtung der Überwachungsgesamtrechnung:

Die vom Bundesverfassungsgericht mehrfach angemahnte Beachtung der Gesamtheit der Überwachungsmaßnahmen und 

Datenerfassung muss Eingang in die konkrete Rechtssprechung finden.
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Chaos Computer Club e. V.

https://www.ccc.de/de/updates/2021/ccc-formulierungshilfe-regierungsprogramm

CCC veröffentlicht Formulierungshilfe für Digitales im neuen Regierungsprogramm

• IT-Sicherheit

• Es bedarf einer grundlegenden Erhebung des Zustands von IT-Systemen in kritischen Infrastrukturen. Darauf aufbauend muss 

ein konkreter und zeitnaher Plan zum Beheben der vorgefundenen Probleme und Schwachstellen entwickelt und umgesetzt 

werden

• Unabhängiges BSI: Solange das BSI dem Innenministerium untersteht, kann es seinem Auftrag wegen konträrer Interessen 

nicht kompromisslos gerecht werden. Wenn das BSI nicht vollständig von allen Aufgaben und Abhängigkeiten im Bereich der 

inneren Sicherheit befreit wird, kann es keine vertrauenswürdige Instanz, z. B. für die Bearbeitung von gemeldeten 

Sicherheitslücken oder Überprüfungen von Software sein.

• Der Staat und seine Organe müssen alle IT-Sicherheitslücken, die ihm bekannt werden, sofort den Herstellern melden und 

unmittelbar zu ihrer zeitnahen Schließung beitragen.

• Verbot der Verwendung von Bundesmitteln zur Beschaffung von Angriffswerkzeugen (Staatstrojaner) durch 

Sicherheitsbehörden.

• Entkriminalisierung von IT-Sicherheitsforschung: Abschaffen des Hackerparagraphen § 202c StGB

• Wer IT-Sicherheitslücken aufdeckt und veröffentlicht, bleibt grundsätzlich straffrei, selbst wenn die Aufdeckung in Form eines 

Proof-of-Concept-Exploits passiert. Zur Inanspruchnahme dieser Regelung genügt die gleichzeitige Meldung der Sicherheitslücke 

an das BSI oder eine andere geeignete Stelle.
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Chaos Computer Club e. V.

https://www.ccc.de/de/updates/2021/ccc-formulierungshilfe-regierungsprogramm

CCC veröffentlicht Formulierungshilfe für Digitales im neuen Regierungsprogramm

• Produkthaftung für Softwareentwicklung. Hersteller von softwarebasierten Systemen dürfen nicht länger de facto von Haftung für 

die Qualität und Funktionsfähigkeit ihrer Produkte ausgenommen sein.

• Herstellerhaftung für das Verschleppen der Behebung von IT-Sicherheitslücken: Nach einer kurzen Frist haftet der Hersteller für 

Schäden, solange kein Patch verfügbar ist.

• Wer verfügbare Security-Patches nicht einspielt, haftet für Schäden, die dadurch verursacht werden. Schäden gegenüber 

Dritten müssen erstattet werden. Dafür ist eine Trennung von Security- und Funktionsupdates notwendig.

• Hersteller von notorisch unsicherer Software müssen von der Beschaffung durch den Bund ausgeschlossen werden. Kein 

weiterer Einkauf von Komponenten aus öffentlicher Hand bei Herstellern, die keine adäquate IT-Sicherheitskultur pflegen.

• Software, die im Umfeld gesellschaftlich kritischer Vorgänge Verwendung findet (z. B. Software zur Auszählung von 

Wahlstimmen), bedarf einer expliziten Freigabe nach Audit durch das BSI und muss grundsätzlich quelloffen sein.
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Hack Back

Eigene Recherche

Analoges Modell (Beispiel)

1 Wir werden mit Raketen beschossen. Wie kann man einen Angriff erkennen?

2 Wir stellen fest, von wo (Standort der Startrampen) die Raketen 

abgeschossen wurden.

Wie kann man den Ausgangsort des Angriffs feststellen?

3 Wir planen einen Gegenschlag mit Raketen. Wie kann ein Gegenschlag aussehen?

Wer wird wann, wie und wo bekämpft?

4 Maßnahme: wir bekämpfen die abschießenden (und weitere) 

Startrampen.

Welche Mittel werden gegen wen und wo eingesetzt?

Cyber - Modell

1 Wie kann man einen Angriff erkennen?

2 Wie kann man den Ausgangsort des Angriffs feststellen?

3 Wie kann ein Gegenschlag aussehen?

Wer wird wann, wie und wo bekämpft?

4 Welche Mittel werden gegen wen und wo eingesetzt?
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AG KRITIS, Manuel ‚HonkHase‘ Atug

https://ag.kritis.info/chw-konzept/

• Unsere Arbeitsgruppe ist vollständig unabhängig von Staat oder Wirtschaft. Wir vertreten keine Interessen 

von Unternehmen oder Wirtschaftsverbänden, sondern unser Ziel ist es einzig und allein, die 

Versorgungssicherheit der Bevölkerung zu erhöhen. 

• Wir sind derzeit ca. 42 Fachleute (Fachfrauen und Fachmänner) und Experten, die sich täglich mit Kritischen 

Infrastrukturen (KRITIS) gemäß § 2 (10) BSI-Gesetz i. V. m. BSI-Kritisverordnung beschäftigen, z. B. durch 

Planung, Bau, Betrieb, Beratung oder Prüfung der beteiligten IT-Systeme und Anlagen. Unsere Arbeitsgruppe 

KRITIS besteht u. A. aus Mitgliedern, die in den Sektoren Energie, Gesundheit, Ernährung, Transport und 

Verkehr, Finanz- und Versicherungswesen, Informationstechnik und Telekommunikation, Wasser sowie Staat 

und Verwaltung als auch Medien und Kultur dienstlich aktiv sind.

• Wir sind kein Wirtschaftsverband, haben keine Sponsoren und sind auch kein Unternehmen. Unser 

Engagement ist getrieben von der Motivation, unabhängig von wirtschaftlichen Interessen eine nachhaltige 

Verbesserung der IT-Sicherheit kooperativ mit allen Beteiligten herbei zu führen.

• Unsere Gruppe eint, dass wir durch unsere Arbeit unabhängig voneinander zu dem Schluss gekommen sind, 

dass die Ressourcen unserer Bundesrepublik zur Reaktion auf Großschadenslagen durch Cyber-Vorfälle im 

Bereich der Kritischen Infrastrukturen nicht ausreichen, um die Auswirkungen der dadurch verursachten 

Krisen und Katastrophen zu bewältigen.
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AG KRITIS, Manuel ‚HonkHase‘ Atug

https://ag.kritis.info/chw-konzept/

Konzept zur Steigerung der Bewältigungskapazitäten in Cyber-Großschadenslagen

• Während im klassischen Katastrophenfall die überwiegend ehrenamtlichen Helfer der privaten 

Hilfsorganisationen und im weiteren die behördlichen Einrichtungen für den Schutz der Bevölkerung zur 

Verfügung stehen und gewährleisten, dass auch in außergewöhnlichen Situationen ausreichende Hilfe zur 

Verfügung steht, existieren ehrenamtliche Strukturen für digitale Katastrophenfälle bislang nicht.

• Die quantitative Zunahme von IT und OT, deren lange Betriebsdauer, die hohe Geschwindigkeit des 

technischen Fortschritts und die immer stärkere Vernetzung der Systeme vergrößern jeweils für sich die 

Eintrittswahrscheinlichkeit einer großflächigen oder sogar katastrophalen Störung unserer 

lebensnotwendigen und damit Kritischen Infrastrukturen.

• In Deutschland gibt es aktuell fast 2.000 Kritische Infrastrukturen. Dem gegenüber stehen etwa 15 

hauptamtliche Mitarbeiter des BSI MIRT, die im Krisenfall unter Umständen auf ein niedriges Vielfaches 

dieser Zahl aufgestockt werden können. Um bei Schadenslagen, deren Größe und potentielle Auswirkungen 

die Kapazitäten der Behörden übersteigen, trotzdem schnelle Hilfe zur Wiederherstellung der kritischen 

Dienstleistungen bereitstellen zu können, müssen sich unserer Ansicht nach auch zivile Helfer organisieren 

und ihre Kräfte bündeln, analog zu den bereits existierenden Hilfsorganisationen auf anderen Gebieten.
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AG KRITIS, Manuel ‚HonkHase‘ Atug

https://ag.kritis.info/wp-content/uploads/2020/02/chw-konzept_v1.0.pdf

Konzept zur Steigerung der Bewältigungskapazitäten 

in Cyber-Großschadenslagen

Die AG KRITIS strebt daher die Gründung eines Cyber-

Hilfswerks (CHW) an. Das „Konzept zur Steigerung der 

Bewältigungskapazitäten in Cyber-Großschadenslagen“ 

kann über den nachfolgenden Link abgerufen werden:

https://ag.kritis.info/chw-konzept/
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sichere-industrie.de

https://www.sichere-industrie.de
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sichere-industrie.de

https://www.sichere-industrie.de

Ransomware- und andere Cyberangriffe 

Verständnis, was dies für die eigenen Risiken bedeutet
desolate Cybersicherheitspolitik in Deutschland
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sichere-industrie.de

https://www.sichere-industrie.de

Cybersicherheitsstrategie für Deutschland 2021

Zu beobachten ist zudem ein sich verstärkender Trend zu Supply-Chain-Angriffen. Hier wird durch den Angreifer eine Soft- oder Hardware 

während des Herstellungs- oder Pflegeprozesses verändert. Die Manipulation des Angreifers wird dann unmittelbar vom Hersteller mit dem 

Produkt ausgeliefert. Zum Beispiel wurde im Dezember 2020 bekannt, dass Angreifer ein Update eines Softwareherstellers manipuliert 

hatten. Die Installation des Updates erfolgte automatisiert. Da die Nutzenden regelmäßig den Updatemechanismen vertrauen, können 

typischerweise zahlreiche Systeme betroffen sein. Derartige Angriffe stellen ein besonderes Risiko dar, da die manipulierte Software häufig 

mit Administratorrechten installiert oder betrieben wird und Schutzmechanismen wie Virenscanner zumeist nicht ansprechen. Kundinnen und 

Kunden sowie Verbraucherinnen und Verbraucher sind regelmäßig arg- und schutzlos.

Insbesondere bewusst herbeigeführte Schwachstellen der Hardware zeigen, dass Cybersicherheit auch eine Frage Digitaler Souveränität 

ist, da ein nationaler Fertigungsprozess besser beaufsichtigt oder reguliert werden kann. Die Abhängigkeit von Systemen, deren 

Vertrauenswürdigkeit nicht kontrolliert werden kann, eröffnet potenzielle Einfallstore für Cyberakteure.

Die Chancen neuer Technologien wie KI oder Quantencomputing sind unbestritten. Damit verbunden sind aber auch neue Risiken. 

Beispielsweise basieren KI-basierte Verfahren häufig auf einem Trainingsprozess und lassen sich in ihrem Verhalten oftmals nicht 

vollständig nachvollziehen. Aus diesem Grund kann die Integrität dieser Algorithmen gegebenenfalls durch geschickte Auswahl der 

Eingabemuster oder Trainingsdaten beeinträchtigt werden. Bei einer Verkehrszeichenerkennung führten beispielsweise geschickte

Manipulationen der Verkehrszeichen zu fehlerhaften Ausgaben. Um Risiken bei neuen Informationstechnologien zu begegnen, bedarf es 

jedoch weiterer Forschung und neu zu entwickelnder Technologien.
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Überwachungs-Geräte

https://www.abhoergeraete.com



117
dieter.carbon@trutzbox.de

Überwachungs-Geräte
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Überwachungs-Geräte
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Überwachungs-Geräte
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Überwachungs-Geräte

https://www.abhoergeraete.com
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Überwachungs-Geräte

https://www.spydiscount24.com/gsm-abhoergeraet-steckerleiste-4x-usb
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Überwachungs-Geräte

https://www.abhoergeraete.com
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Überwachungs-Geräte

https://www.alarm.de/alarm/keylogger-software.pdf
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Überwachungs-Geräte
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Technische Werke Ludwigshafen (1/4)

refrerererererer

• Technische Werke Ludwigshafen TWL, ca. 700 Mitarbeiter

• April 2020: Administrator stellt fest, dass Cyber Angriff erfolgt (ist)

• Interne Kommunikation, LAgebesprechung: Beauftragter für Informationssicherheit, TWL-

Datenschutzbeauftragter und entsprechender Vorstand 

• Externe Kommunikation: mit Polizeipräsidium Rheinpfalz, Dezernat für Cyberkriminalität K 16, 

Landeskriminalamt Rheinlandpfalz und TWL-beratende Security Firma

• Hinzuziehung BSI, da Kompromittierung von OT (Operation Technology; Netzleittechnik zur 

Steuerung der Strom-, Gas-, Wasser- und Fernwärme Versorgung und des Kraftwerks) nicht 

ausgeschlossen werden kann

• OT und IT (Information Technology; Mail-, CRM- und andere Büro-Anwendungen) sind über zwei 

Firewalls voneinander getrennt

• Am Folgetag: Informationen an den Landesdatenschutzbeauftragten und noch in der ersten Woche 

wird eine auf IT- und Datenschutz-Recht spezialisierte Rechtsanwaltskanzlei informiert und 

hinzugezogen, speziell um Fehler bei der Außenkommunikation zu vermeiden

• Unmittelbar danach wird ein K-Team gegründet, wobei das „K“ zunächst für „Krise“ steht - später für 

„Kompetenz“ - zunächst bestehend aus vier Personen, und dann erweitert um Vorstände, Leiterin 

Konzern-Kommunikation, Vertriebsleiter, Leiter Recht und weitere.
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Technische Werke Ludwigshafen (2/4)

refrerererererer

• Beratende Security Firma verifiziert , was Admins vermutet hatten: Erst-Infektion am 13. Februar 

durch eine E-Mail mit Hyperlink.

• Daraus wird geschlossen, dass TWL nicht Opfer eines gezielten Angriffs wurde, sondern einer breit 

gestreuten Kampagne durch eine einfache Phishing E-Mail, wie fast jeder schon einmal eine erhielt.

• „Die menschliche Firewall hatte vier Chancen, die Infektion zu verhindern“.

• Die Phishing Mail war Teil einer groß angelegten Kampagne, die über ganz Deutschland lief und 

die E-Mail ist mit dem Absender „Kopierer“ versehen (seltsam: Auffallgrund 1). Wenn sich 

jemand von TWL beim Kopierer mittels Karte identifiziert und einen Scan macht, wird dieser als 

PDF per E-Mail mit Absender „Mitarbeiter-Mail-Adresse“ an den Mitarbeiter geschickt.

• Zudem hat eine Überwachungssoftware in die Betreff-Zeile der besagten E-Mail „suspect“ 

eingefügt (seltsam: Auffallgrund 2).

• Im Anhang war nicht ein erwartetes PDF, sondern ein HTML-Link-Dokument(seltsam: 

Auffallgrund 3).

• Durch Doppel-Klick auf den Anhang wird eine Excel-Datei heruntergeladen mit der 

Aufforderung: „Wenn Sie den Inhalt dieser Datei sehen möchten, dann klicken Sie auf Makros 

aktivieren.“ (seltsam: Auffallgrund 4), was prompt vom Mitarbeiter „befolgt“ wurde. 
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Technische Werke Ludwigshafen (3/4)

refrerererererer

• Dies sind vier Merkwürdigkeiten und Auffallgründe, die umso mehr befremden, als dass diese 

„menschliche Schwachstelle“ zwei Monate vorher ein Awareness E-Learning Modul zum Thema 

Mail-Phising erfolgreich absolvierte. Hierin wurden alle Fähigkeiten vermittelt, solche Angriffe zu 

erkennen und zu vermeiden.

• Als Sofortmaßnahme erfolgt die physische Trennung von IT und OT.

• Danach wird ein Restore aus dem Backup getestet, was funktioniert, sodass das Backup verwendet 

werden kann und Funktionstests sind auch erfolgreich.

• Zu dem Zeitpunkt ist unbekannt, wie tief die Angreifer im System sind und die Backups werden 

offline genommen.

• Im weiteren Verlauf ist nicht konkret klärbar, wie tief und verbreitet die Angreifer eindringen konnten. 

Daraufhin wird die Empfehlung ausgesprochen, die Microsoft-basierte Infrastruktur zu ersetzen.

• Im Februar erfolgt der Angriff, im April wird er erkannt und im Juni genehmigt der Aufsichtsrat den 

Ersatz und Neu- und Parallel-Aufbau der gesamten Infrastruktur mit allen dazugehöriger IT-

Komponenten, wie Server und PCs.
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Technische Werke Ludwigshafen (4/4)
Erkenntnisse führen zu den Fragen:

1. Sind Awareness-Maßnahmen wirkungsvoll? Reichen Schulungen aus, oder sind Trainings besser?

2. Sind IT und OT „sauber“ getrennt?

3. Ist die IT ausreichend kleingliedrig segmentiert?

4. Besteht ein ausreichendes, internes Logging?

5. Besteht ein Zero-Trust Ansatz?

6. Werden externe Penetrationstest regelmäßig und unabhängig durchgeführt?

7. Sind Backups „emergency-sicher“

8. Sind Notfallpläne aktuell und umsetzbar?

9. Besteht regelmäßiger Kontakt mit zuständigen Behörden auch zu Nicht-Vorfall-Zeiten?

10. Besteht ein Informationsaustausch mit ähnlich aufgestellten Institutionen und Unternehmen?

11. Ist die private IT-Nutzung im Unternehmen sicherheitsrelevant geregelt?

12. Sind disziplinarische Konsequenzen bei Fehlverhalten definiert und werden sie auch konkret angewandt?

13. Sind Notfallnummern definiert und operabel?

14. Gibt es ein redundantes Notfall-Kommunikationsnetz?

15. Kann Operations redundant und ggf. isoliert betrieben werden?

16. Ist das Unternehmen IT-rechtlich gut beraten?

17. Werden im Bedarfsfall die relevanten Instanzen (LDSB, BSI, LKA, Beratungsfirmen, usw.) transparent involviert?

18. Existiert ein professionelles Krisenkonzept?

19. Gibt es ein Business Continuity Konzept?

20. …
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Empfehlungen

x

z.B.

„DHL-Mitteilung“

Dritt-Anbieter-Sperre
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Empfehlungen

x
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Empfehlungen

x
https://de.wikipedia.org/wiki/Time-based_One-time_Password_Algorithmushttps://shop.reiner-sct.com/authenticator/reiner-sct-authenticator

• Der ultimative Schutz Ihrer Accounts: Verwalten von bis zu 60 TOTP-Konten

• Sichere Zwei-Faktor-Authentisierung (2FA) mit TOTP: Wirkungsvoller Schutz vor 

Identitäts-Diebstahl

• Für Smartphone, Tablet, Notebook oder Desktop

• Bei allen führenden Online-Plattformen sofort nutzbar

• Sicherheit aus Deutschland

Time-based One-time Password Algorithmus

Der Time-based One-time Password Algorithmus (TOTP) ist ein Verfahren zur Erzeugung von 

zeitlich limitierten Einmalkennwörtern basierend auf dem Keyed-Hash Message Authentication 

Code, welcher im Rahmen der Authentifizierung Anwendung findet.

Das Verfahren basiert im Kern auf einer kryptografischen Hash-Funktion HMAC, mit deren Hilfe 

aus dem zwischen Sender und Empfänger vereinbarten und geheimen Schlüssel K und der 

absoluten Uhrzeit ein kryptografischer Hash-Wert berechnet wird. ... Das Einmalkennwort ist 

innerhalb dieser Dauer von 30 Sekunden gültig. ... Wesentlich bei diesem Verfahren ist, dass die 

beiden Systeme, Sender und Empfänger, über hinreichend genaue Uhren oder über einen Zugang 

wie dem Network Time Protocol (NTP) zu einer genauen Uhrzeitinformation verfügen müssen, da 

andernfalls die Authentifizierung fehlschlägt.
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Empfehlungen

x
https://play.google.com/store/apps/details?id=de.rki.covpass.checkapp&hl=en_US&gl=UShttps://apps.apple.com/de/app/covpass-check/id1566140314

für iOS Geräte für Android Geräte
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Empfehlungen

1. Backup machen! (off-line, off-site)

2. Traue ich dem Anbieter?

3. Traue ich der Technik des Anbieters?

4. Updates einspielen

5. Notfall-Planung

x
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Danke für Ihr Interesse!
Gibt es Fragen … ?

Das war‘s …

x
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Das war‘s …

Vielen Dank für Ihre Teilnahme,

bis zum nächsten Mal ,

bleiben Sie gesund

und haben Sie eine sichere Zeit!

Dieter Carbon

x


